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��������  �  Cisco Security Agent 
 
Cisco Security Agent (�����  CSA) '�  
	
���  ��������(��	�  ���  ��  ������  ��
� . )�  �������	�  
����  
��"  	
��	"  �  
	
��  �#��������  ��� , ������  �	#�  ��

	���  �������	���	  ���	  	  

	����	�	�����	  ��  '�� . *
������  ����
����  '	�  
	
��  ����  � , +�  ��	  	
���������	  

	������  ��� , ������  �����  ����  ��
�����  ��������  
  �������	��  �����  �	���  ��� . ��  �
�  ���  
�����  ��  ������(��	  ��������  
	������ , �  
����  �������	����
�  �����
��  ��� , ������  '	  

	
���  ��  ���	  
��
����  �������	��� . 
,	
���  	��������$���  ���  �����"  
����#����  ��  ������� . *�	  ��	���  �
���	��"  
�������	�  ��	�����	� , ���  	
���������  ��  ��#	�� , ���������  
�����  
���	���	�  ��  ��#	��  	  
������"  ������		  �  	�  ����� , +���  �������	�  
����"  �	  �����#��  '�  ��	���
� . *+��	����  
���	��(�
���  ����������  
	
��  ��������(��	�  ���  �����
�  � , +�  	�  ��  ����"
�  
	������  
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���	�
�����  CSA 
 
��
��  	�
����&		  ��  ����+��"  
	
���  CSA ��+	���  
���	�  ��  ��
��
��	  
	
���  	  
�
�����  
���	&�  
  	�$����&	��  ���  �
��  �� , +�  ���	
���	  �  
	
��� , 
  &���"  ���
���	�  ��  �� , +���  
��������  �������  ����	��  �������	�  '��  
	
���  ��  ����#��	
� . ����  
���	  ��  	
���������	��  	  
��
����  �  $�����  	  ��	�����	�� , 
�����	  ������&	��	 , ��
����  �  ���
�� , 	
���������	��  
���� , ��
����  �  COM ��-����  	  ����	�  ����������  
	
��� , +���  �����	�����  +���"  �����  

	
���  
����
��  ��������  ����	��� . 
���������  ��	�  ������	�  ����	��  �  �
��  �� , +�  ���	
���	  �  
	
���  �  ��������  ������	  CSA 
����  ������	�����  � , �����  �	  �����#��  ������������  ���
�	�  	�	  �����(�� . )�  
���	
���	 , �����  ��������  ���
�	�  ���	�����
�  ������������ , �	��  �������������  ���  
����
�  ������	�
�  
�� . !����  CSA �������	��� , +�  �����
  ��  ����  ���  �����#��  �  

����
�		  
  ���������  ���		���  ������
��
	 , �  ����  ����	���  '�  ���
�	�  	  ��
����  

���(��	�  �  ��������  �������		  
	
��� . 
��
�������
�  �������  �  
	
���  	  ����
���
�����  ������	���  ��  	  �"���  ��  �������	� , ����  
��������  �����
��  �����  ��������(��  ���  	���
��� , ��  	  ��	���
���  ���	 , ���"+��  

����"(	�  $���&		 : 

·  .���������  �����	+�
���  �������&	�  
���	�  	  ����	�����	� . 
·  ��
�����������  ��������	�  '����	�����	��  ��
�� . 
·  !������  ��	�����	� . 
·  /�(	�  $�����  	  �	�����	� . 
·  !������  ��
���  �  
�	 . 
·  %

�������	�  ��
���
�����	�  ��	�����	�  	  	�  �������	� . 

��������  CSA 
 
CSA 
�
�	  	�  ����  �
������  +�
��  

·  ����  ��������	�  (Management Center) 
·  �����  (Agents) 

�����  ����	
����  (Management Center) 
Management Center (�����  MC) ��������  ��	�  ������  ����+	  ���  ��
�����  ������ , ��
�����  
���		�  	  ����	� , &�����	��������  
���  �+��� . ���  ��  �����  �����
�  Windows 2000 Server. 0 
��+�
��  ����  ������  	
�������
�  Microsoft Database Engine (MSDE) �	��  Microsoft SQL 2000 �
�	  
����	���
�  	
���������  �����  500 ������ . 0
�  $���&		  ��  ��������	"  ������	  �
�(�
���"
�  
+����  ���
���  ��������	� . !��
���  ��������	�  �����
�  +�
�"  Cisco Works VPN Management 



Solution (VMS) 	  ������	  ����  ���  	  ����	�  �	�	�  ��������	�  �  $	���  Cisco. !��$	����&	�  
��������
�  +����  WEB �������  ��  ��(	(������  ��������  Secure Sockets Layer (SSL). 

 
�����  ������	  
�
�����	  ����������	  Management Center ����"
�  ���
���  
���	�  	  
�����	�  
�+��� . 

�����  
 
����  '�  ��������� , ������  	�
���	���
�  ��  ����+��"  
	
��� . 0��
	�  4.5 �������	���  

����"(	�  �����&	�����  
	
��� : 

·  Microsoft Windows NT 
·  Microsoft Windows 2000 
·  Microsoft Windows 2003 
·  Microsoft Windows XP 
·  Solaris 8 
·  Linux RedHat Enterprise v3.0 

 
����  ������	���  ��������"  ���		��  ������
��
	  	  ��(	(��  ���������  ��
��
�  �  
���������&		 . !��  �����  ����  �������	���  ����#��	� , ��  
����  ��  ��
����  
���(��	�  ���
��	  
��������	�  ���  &�����	���������  ���
����  
���	�  	  
�����	�  �+��� . 0  ������������  	�������  
������	  ����  �����#	���  &���  ��������	�  ��  	������	��  ���		�	  ������
��
	 . 0�  ��  ������	  
	���$��
  ����� : 



 
 

����	���������  ��	��������  CSA 
 
CSA �
�����	���
�  ��  ����+	�  
��&		  	  
������  ����
���
�����  	��"(	�
�  �  
�	 , �  MC 
�
�����	���
�  �  ��(	(�����  
������  
�	  	�  �������  ��  �
�(�
�����  ��������	�  
��" . 0�  
������  ���	��� , ���	�  ���	�����
�	�  ���	
����  �����  MC 	  ������	 . 0
���  ���  
	�$����&	�����  �����  ����  ���  
������  
  ������  MC 	  ������ : 

- 1������"(��  
���	���	�  �  �����"���  ���	�	
�����  ��  &����  ��������	�  
- %�$����&	�����  
���	���	�  �����  &�����  ��������	�  	  ������	 . 

 
1������"(	�  
���	���	�  	��  
  �����"���  ���	�	
�����  ����	  ��(	(������  ������  SSL ��  
TCP ����  1741 	  1742 &����  ��������	� . *��+��  	
�������
�  ��������  
�����	��������  ��  
CiscoWorks 
��	$	�� , ��  ��  �����  	����	�����  
��	$	��  	�  	��"(��
�  ���(��  Public Key 
Infrastructure (PKI). 
%�$����&	�����  
���	���	�  �����  MC 	  ������  ���	
���	  ���  ��  SSL ��  
��������  ���  443 
�	��  TCP/5401. ����#	�  ������&		  �
�(�
���"
�  ��  ��������  HTTP (TCP/80). )	  ����#	�  
��-���  ������  �	  +�  	��� , ���  	�
����&	�����  �����	  ������  	  ��������	�  ���		� . 
 
CSA 
�����	  ����#��  +	
��  �������� , ������  ��  ������  ���� , +���  '$$��	���  ���������
�  
�������� . 

������  �  �����  
2�
  – �����"��  ������  ��  ��(	(���  �
�����	���  ��  ����  ����� . 2�
  ������  
�
���  ���  
�	�	���  �  �����  ������ . 3
�	  ��
  ��	������	  �  ��
�����	�  ������� , �  ��  ������  ���	���  ���  
���
�  
�
�������"
�  ����	��  	�  ������  ����� , �+	����  	�  ��	��	� . 
.�����  – ���	+�
���  ��-��	���	�  ��
��  ���	��"(��
�  ��  	�  ��������  ��	�������  
���
��� . 3
�  
�����������  ������ : Windows, Solaris, Linux. ,�(�
��"  ��������  ����������������  �  CSA 
������ , ����	���  ��������  �	���  ��  
��	�#�� : 



 
% ������&  ��  �����  
�������  
��	  
��
������  ������ . �	�	+���	  ��	�����	  �����	����	  ��
��  
����"
� : ���	+	�  ��	�������  $���&	�  	�	  ��	�����	� , ���#��	�  �  ������  �����  �����	��&		 , 
$	�	+�
���  	�	  ������$	+�
���  ��
�������	� , ��		+��
�  ��
��
�  ���  �	���
� . 
.������	  ������  ���������
�  ���  
�
�����	�  �+��� , �������  ��
�  	�  ��(��  ��

�  ��  ������ -
�	��  ��	��	" . 

��������  �����  
 
0  ���"  Systems > Group ��  ��	�	�  ���  	��"(	�
�  ������ . 0�  �����  ������  	  
�������  ������ . 
,�����	�  �
�(�
����
�  �������	  New 	  Clone. 4����  ������  
����������  +����  Clone ����  
��
�������  �
�  ��
����	  ���$	����&		  �  ������  ���  ����	������ , +�  ������  ���  
�����	�  	  
�
	�����	�  ����� , ������  �	#�  
�����  ��	+�"
�  �  ������� . ��������  $���&	�  
������	�  �����  
��������
�  �������  Compare. 0�  �����  
����	�  ���  ������  ��  	
����������  ���		��� , 
	��������  ����
�� , ���	������  	  ��	
��	��  	  �� . 



 
 
4����  ����	� , +�  ��
��  ���  ���  ��  �����+	�	  	������  ���$	����&		  �  MC, �  ���  ���  +���  
	������	�  ��#�	  ��  ������  ��  ����+���  ��
��  �����  �����  

����  Generate Rules ��	��  

���	&� : 
 

 
 
!����  ��  
������  ����"  ������ , �  �  ��
  �
�  &����  �����  ��&	� : 
 



 
 
��  ����+��	"  	������  ����
�  &����  ��������	�  ������  
�	  10 �	�� . !�����  10 �	��  ����  

���	���
�  
  MC +���  �����  ���	  �	  	������	�  ���$	����&		 . 0�  �����  ��
��	�  ����+��  Send 
Polling Hint , +���  ��
��	�  MC ��
����  ����	
�����  UDP �����  ��  ��
����	�  	���
���  ����
  
����� , 
������(	�  	�$����&	"  �  �� , +�  ���$	����&	�  	����	��
� . )�  ��&	"  �
�  
��
�  
	
���������  �
�	  ��  ���	����  ��
��+��  ����#��  	������  ����
� , ��  ��	�  �
���	�  ��������	�  
���$	����&	� . 
��

���	�  �
������  ��&		 : 

·  Test Mode – ����+��  +�  �����  ����	  '��  ������  �����  
���(�"  MC �  ��  ���	�  ��  
���
�	�  ��	  ������	���	  
����
��  ���(��  ���		��  ������
��
	 , ��  
��	  ���
�	�  �  
�
����  ���	��  ��  �������"
� . )�  ��&	�  �������  ��  �������  �����"(	�  
	
����  ��	  
��+������  	�
����&		  ����� . ���	�	
����  	���  ��������
�  �
���	�  ���$�	��  
������  ����  ����	����  ��
��  ��	�����	�  ���		�	  	  �������	�  ���$	����&	" . 

·  Verbose Logging Mode – ��
�����  �����  
���(��  �  ������  
���		 , ����  ���  ���  '��  
��&		  ��	�������  
���	�  ����  �����	�����
�  	  ��
����
�  �����  ����  
���(��	� . 

·  Log Deny Actions – ��
�����  ���	�����  �
�  �����(�"(	�  
���	� , ��
����  ��  �  +�  �  

����  ����	��  ����  ��  
���  ��&	�  ���	�����	�  '���  
���	� . 

·  Filter User Info from Events – ��������(��  �����  �	+���  ������  �  �����  CSA. )�  ��&	�  
�������  �����  �  ��
  �  ���		��  ��������  �����	+��	�  ��  
���  �	+���  	�$����&		 . 

 
0 ��������	�  �  ���������  ������  ��  	����  ��������
�  �����	  ��  

�����  ���  ���
����  
����	+���  	�$����&		 : 

·  Modify Host Membership — ,
���"
�  ��  
���	&�  ������  ���������  ���	�  ��
�  �����  �  
'�  ������  	  ��������  ���  ��������  �����  ��
� .  



·  Modify Policy Associations — ��	���	  ��
  ��  
���	&�  ���  ��  �����  ������  ���		��  

�������"  
  '��  �������  	  ��	�  �������  ��
����������"  ��  �
��  ��
��  ������ .  

·  View Related Events — 

����
�  ��  
���	&�  ���  ��������  �$	����������  
���	�  

��������  �����  
  ��
��	  	�  '��  ������ .  

*���+�������  #����  
�����	�  	�	  ���	$	��&		  ������  �����
�  ����	�  ��  Generate Rules ��	��  

���	&� . ��
��  ����	�  ��  '�  

����  ��  ��	�	�  
�	
��  	������	�  ������  �����  
�����  	  
������  Generate ���  �	���  ��  
��	�#�� : 

 

�����  ��  �	�	�  +�  ��������  ��&		  	��"  

���	  Details, ��  ������  ��  �����  �����  +���  
��
�����  ���	�  ���������  	������	�   ����  
������ .  

��
��  ����	�  �����	  Generate �
�  	������	�  ����  ��	������  	  �������  ����	
�  ��  '����� : 



 

��������  �����	  

���
���  �
��  �����	
�	��������  �  ��
��  �
�(�
����
�  �  ���"  Systems > Hosts. 

 

0�  �����  $	�������  �����	���  
�	
��  ��
��  ��  
����"(	�  ��	��	�� : 

·  Active – ��
�  ������  ���	  ��	���  ��  �����  ��
�������  ����
� . 
·  Protected – ��
�  ������  	��"  ���		�	  
��������  
  �������	  �  ������  ��
�  ������
� . 
·  Latest Software – ��
�  ������  ��  �����"
�  �  ��������	��  ����� . 
·  Test Mode – ��
�  �����"(	�  �  �
����  ���	�� . 



·  Last Poll – 
��	�����  ��
�  ��  ������	  ��
�������  ����
� . 

%�$����&	�  �  ��
�  
�����	  �
������  ��������  ��
� : 	�� , ��	
��	� , �����&	�����  
	
��� , 

���	
  ��� , ���&�

�� , ����� . 

0�  �����  ����	�  ��
  	�  
�	
�� . ���	�  �������  ��  �
���������  ����  �	&���	" . 

�����	��  �����  

��
����  ���	�  �����  �����  ��  ��
�  �������	�  �  
��+��  ��+������  	�
����&		  ����� , ��	  
��
�����  ���		�	  	�	  ���  �����#��	�  ����	�#	�  ���$�	���  	  �������  ��  ��
� . ������  �  '��  
���	��  ����  ����
��  ���#	���
�  �  �����  
	
���  �  �	#�  �
���	���  ��  
�
���	�  	  ���	���  �  
���
�	� , ������  ��  ��  ����� , �
�	  ��  ������  �  ���	��  ��(	�  ��
� . 

������  �  �������  

4��	���  ��#���  ��  ��
 , ��  �������	�  ��  
���	&�  ������  ���  ��������"  	�$����&	"  �  ��
� : 

 

·  Host Identification— /��
�  ��  �	�	�  ���������  
�����	� : 
o Product Information — ���
	�  CSA. 
o Last Known IP Address (and History) — ��
����	�  IP ����
  
  �������  ����  

�����#	���  	�$����&	" . 0
�  	������	�  IP ����
�� , ���"+��  �����  ��+���  	  ����+��	�  
	
���������	�  IP ��������  ���
�����  ��	����  ��  

����  History . 

o Host ID— 	���	$	����  �

�&		��������  
  ��
��  ��  �����  ���	
��&		 , 
�������	���  ���  	���	$	��&		  ��
�  ����	  ����  ������  CSA MC. 



o UID— 	���	$	����  
��������  
  	
����������  ������  ��  �����  	�
����&		 . 
o Registration Time— 4�+������  ���  ���	
��&		 . 
o Operating System— /���������  ���
	�  �����&	�����  
	
��� . 
o Cisco Trust Agent Installed— 	�$����&	�  �  ��  	�
���	�����  �	  Cisco Trust 	  �
�	  

	�
���	����� , �  ���  
�
���	� . )�  ��&	�  +�
�  Cisco Self-Defending Network Initiative 
	�	  �����  �+��  Network Admission Control (NAC). 

·  Host Status— From here, you obtain information regarding the current operational status of the agent, 
such as the following: 

o Events Issued in the Past 24 Hours— 

����  ����(��  ��  
���	&�  ���  ��������  �
�  

���	�  
��������  
  '	�  ��
��  ��  ��
����	�  
��	 . 

o Software Version— ���(��  ���
	�  ����� .  
o Policy Version— ���(��  ���
	�  ���		�	 . 
o Time Since Last Poll — �����  ���#��#��  
  ������  ��
�������  �����
�  �  ����� . 
o Time Since Last Application Deployment Data Upload— �
�	  ����+�  ��  ����������	"  

��	�����	�  ����  ����(���  ���  '���  ����� , �  	�$����&	�  
  ������  ��
������  
�������	  ����  �������� . 

o Detailed Status and Diagnostics Link— '�  ��&	�  ��������  ���  ����+	�  ���(�"  
	�$����&	"  �  ����+���  
	
��� , ���"+��  IP ����
 , ���(�"  	�	  
���"  ���		�� , 
�����
	�  �����  ����������  �����
��	�  '�  	�$����&	" . 0�  ����  �����  �+	
	�  
�'#  ��  ���������  ��
�  �����  
  '���  '�����  	  
���
	�  �����  �����  ��  ��
����	  ��  
����+��	"  ���  $	�	+�
����  ��
���  �  �
���
�� .  

·  Host Settings— ���  ��������
�  ��
�����  ��  ��������  ��������  ���$	����&		  ����� . 
����#	�
��  ��&	�  ��
��	��"
�  �  �������  +�����	  ������  �����
�  '�  ��
 , ��  ���
�  ��  
����  ����#�  ��	���  ���  ��
  
�������
�  
  ���$�	���  ���		�  ������  
������
�  �  
������  ������� . 0�  +�  �����	
�  �  '��  ���� : 

o Polling Interval — %������  ����
�  &����  ��������	�  ������ . 
o Send Poll Hint— ���"+���  �	  UDP 
���(��	�  ���  '���  ��
� . 
o Test Mode— ���������  �����	
�  �	  ����  �  �
����  ���	�� . 
o Verbose Logging Mode— �����#��  �	  ��
  ���	+�
��  ��	�������  
���(��	� . 
o Log Deny Actions— ��
����  �	  ��
  	�$����&	"  �  �
��  ����	��"(	�  �����&	��  	�	  

�����  �  ��  +�  ����  ������  �  ����	���  ��  ���	�����	� . 
o Filter User Info from Events— $	�����  �	  ��
  �	+��"  	�$����&	"  �  ����� . 
o Application Deployment Investigation Enabled— ���������  ����(��  �	  ���&�

  

	

�������	�  ���
�	�  �������� . 

�������� , 	�����  �  �������  CSA 

���		�	 , �����	  	  ����	��  '�  �����	���  ������  
����  ���  ��������	�  ���		�	  ������
��
	  
���	
�����  ��  ������ . 4�  
����  �	����  ������  '	�  ���  ����������  ����  ����	�� . *���  ����	��  
– '�  ��������  ������  ���+��  ��  ���������  ���
�	�  �  
	
��� . ��
��  ���  ���  
������  
��
������  ��	�  ����	�  	�  ����	�	��"  �  �����	 .  ����	  ����	�  – �����  ����	� , 
��������  ���
� , 
+���  
���	�  
��&	������  &��	 . )	  �����	  ����	�  ����  �����	��"
�  �  ���		�� .  

4���	���  ��  �����  ��
��	�  ���		��  ������  ����  ��(	(��  �	�����	"  	  $����  �  ���  �  
	������	�  	  ��	+����	� . )�  ���		��  ��������  ����  ���"+��  �	  ������  �������"(	�  '�  
$���&	"  ��  
��&	$	+�
�	�  ���  ���  ������  �����&	�����  
	
�� . ��  �
�  ��  �  +�
��
	  �����  
	���  �����  ����	�  ��(	(�"(	�  $������"  
	
���  Solaris 
�����	��������  �  ������  ��(	�  
$�������  
	
���  Solaris. 

���
�����  ���������  

 ����
��  
�
���	�  (State Sets) '�  �����  ���&��&	�  ����	�#��
�  �  ���
		  4.5. )�  �����  
��������
�  ��������  ���  �����  ����	��  ������  ����  ���  �
��������  ��  ������  ��  �����  
�����������  ���&�

�  ��������	�  ��  �	�  ���$	����&		 . )	  ����	��  �
�"
�  ����	����	  ��  ��  



���  ����  ��  ������	
�  ����������  �  �	�  ��	��	�  
��������	� . 3
�  ���  	��  ��	�  �����
� : 

�
���	�  �����������  	  
�
���	�  
	
��� . !�����  	�  
�
���	�  ��������  ���  �����  ���		�	 , 
������  ��+	��"  ������ , ���  �����  �����������  ��#��  �  ��������"  
	
���  	�	  �  ���	
	��
	  
�  ��
�������	�  �����"���  �  ������  �����  ������	 . 

��
���	���
�����  �������	�  ���������  

�����������
�	�  �����
��  
�
���	�  ���
��+	��"  �����	��  �������	�  ���		� , ���	
�(	�  �  
��� , �����  �����������  ��#��  �  
	
��� . )�  ����+�������  
��
��  ���
��+	�  ���+���  
������������  �����	+�����  �����  
���
�  ��������	�  
	
����  	  
�����  ��
��  	  ������	�  
���	�	
������  	
���������  �
�  
���
��  ��������	�  	  
������  ��
��� . 4���	��� , �
�	  ��  
�����  ��
��	�  ���		�� , ������  ��  �����(���  ������������  �
�����	���  �����  ��  ���������  
��#	�� , ��  �����#���  '�  �����  ������������ , �����(	�  �  ������  ���	�	
������ . *����� , 
��
����  ��  �  +�  '�  ����  �	�	
�  ���  �+���  �������� , �����  	
���������  ���  �����  ��  
�������	��
	 , ��
������  ��  ����	+	���  ������  ���		�	  ������������  �  	  �  ��(	(�����  
	
���  
	  ����	+	���  �����  �������	���  ���  �������	  �
���	� . 

!��$	����&	�  �����������
�	�  �����
�  
�
���	�  ���	����	
�  �  ���"  Configuration > User State 
Sets

 

3
�	  ��  ����������  �����  �����
��  
�
���	� , �  ��  �����  	
���������  ���  Windows 
	���	$	�����  ������������  SID, +���  ��  ���	
��  �  ���  ���  	��  �����������  �	#�
�  �  
���	
	��
	  �  	
�����������  �  
	
���  ����� . 

��

���	�  ��
������  ����������������  �����
�  
�
���	� : 



·  Administrators — )�  �����
��  ���������  ������������  �  ������  ���	�	
������  
��������  SID S-1-5-32-544 �  ��  	�����  ������  (+�  ����  �����  ���  ���	
	��
	  �  �����  �  

	
��� ). 

·  Anonymous Login (Null Session) — ,�����	  �������  
�

		  	
�������  
����
��"(	�  SID. 
·  Dialup— 
�����	  �
��  ������������  ����+	�#	�  ��
��  �  
	
���  ��  Dialup 
·  Root— ,�����	  
�	
��  ������������  root 	�  UNIX. 
·  Service — ,�����	  ���������  ������  �����	
�	�����	
�  �  
	
���  ���  
���	
  ��  SID. 

5���  �����  �����  �����
��  ����	�  New. *����
�  ����  ���$	����&		 , �  ������  �����  
��������  ��
������  ���
��  #���� . 

·  Name and Description — %��  	  ��	
��	�  ��  �����	" . 
·  Configuration— ��
������  ���������  +���  '�  �����
��  ��	+���
�  �  ����	� : 

o Users Matching— ����	�  	��  ����������� , ��  ����+��	"  �������  �
�  ����������	 . 
0�  �����  	
���������  ����  but not, +���  	
��"+	�  ��������  ������������  	�  
�����
��  ��  	���	 . 

o Groups Matching — ����	�  	��  	�	  ��
������  	���  �����  
����
��"(	�  '���  
�����
�� . 0�  �����  	
���������  ����  but not, +���  	
��"+	�  ��������  ������ . 

·  References Link — 3
�	  ���	� -�  ����	��  	
������"  '�  �����
�� , �  ��  �����  
����  
�����	  �  �	�  �����  ��  '�  

���� . 

·  Save and Delete — ���	#	�  	�	  ����	�  	������	� . 

!��  ��	���  ��
���	�  ��  �	
���� : 

 



/�����  +�  ������+��  (*) �����#���  �  ����  User, ��  ��  �  ����  Group 

�������	�  ���������  �������  

 ����
��  
�
���	�  
	
���  – '�  �����	�� , ���������"(	�  ����	+���  �����	  ���		�	  �  ������  
����	�  �  
����
�		  
  ���(	�  
�
���	��  
	
��� . ���������	  
�
���	�  ����"
� : 

·  ,�
���	�  Network Admission Control (NAC) 
·  1������  ������
��
	  
	
���  
·  IP ����
  	�	  ���
��  
·  DNS 
�$$	�
  
·  /�������
�  �	  �  ��
��(	�  �����  
	
���  
·  %��  �	  	�
����&	�  
�$�  
·  ��
����  �	  CSA MC 
�����  
·  4�����  �	  ���	  �  
	
���  
·  4�����  �	  �	��
  �  
	
���  

0�  ����  �
����	�  '	  ���������������  $�����  ��  ������  	�	  ��
������  
���� . *��+��  
���  
���  �	�	���  2 �������� , +���  �����	+	�  ��������
�  ����+���  
	
���  	
���	�  '�  ��	�  
������� , ����	��� , ����  ���  IP ����
  	  ������
�  ��+��  �����	�  ��
����	  ���������  ����  
����	� . 4�������  ����	��  ���  ��������������  	  ����  ���  ���
������  �  ���"  Configuration > 
Rule Modules > System State Sets. 

 

4�	�����  ��������	  ����"
�  
����"(	�  
�
���	�  

·  Cisco Trust Agent Infected Posture — ���  ��	��	�  	
�������
�  �����  Cisco Trust Agent 
Posture ������� . 3
�	  NAC posture, ����������  CTA 	�$	&	������ , �  ��  �����  ��	���	�  
����	��  �  ����� . 

·  Management Center Reachable — ��	��	��  �����
�  ��
����
�  CSA MC 
������ .  
·  Security Level Low — '�  
��+��
�  �����  ��
�����  �������  ������
��
	  Low ��  ����� . 
·  System Booting — �����  
	
���  ��������
�  ��  �����  ������  ���	�  �����&		  �����#���  �  

���	�  �� . 
·  Virus Detected — �
�	  ���������  �	��
  ���������  ��	�	��
��  ������  �������	���  ���� , 

�  ��  �����  ���
�+	�  ���		��  ��  ���������  ��
� . 



*�	  �+���  ���
�� , ��  �+���  �������� . 5���  
�����  
��
������  �����
��  
�
���	�  ����	�  
������  New 	  �
����	�  �������� . 

·  Name and Description— %��  	  ��	
��	�  ������  ���	�	
������ . 
·  Network Admission Control— %
��������  ��&	"  Cisco Trust Agent Posture ����	  '���  

�������� . 0��	���  ��&	�  ���
�  Don’t Care, Healthy, Checkup, Quarantine, Infected, 
Unknown 	�	  Other. Don’t Care 
����
���  �
��  ������ . 5���  ������  ��
������  

�
���	� , 	
��������  ������  Ctrl, ���	���  ����"  ������  ��#	 . 

·  System Security— 	
�������� , +���  ������  ������  �������	"  ��	���  ������
��
	  �  
�����  
����
���  ������  �����
�� . /��+��	��  �� -����+��	"  �����
�  Medium.  

·  System Location— ���	���  ��
����	  ���
�  ���
�
�  �  ��
�������	" , ���	��"(���
�  ��  
����		  IP ����
�  ����������  �����"��� . 

o Network Address Range— 0��
	  ���+��	�  
����
��"(	�  ���(���  ����
�  
	
��� . 
o DNS Suffix Matching— 0��
	  DNS 
�$$	�
�  ������  
	
���  ����  	
��������� . 

%
��������  ����  but not +���  ���
	   DNS 
�$$	�
� , ������  ����  	
��"+	�  	�  
'���  �����
�� . 

·  Additional State Conditions — 0
�  
����"(	�  ��&		  	��"  ���	���  Don t Care, Yes 	  No: 
o System Booting — ��	��	�  ���  +�  
	
���  ��������
� . 
o Installation Process Detected — ��	��	�  ���  +�  	�
���	���
�  �����������  

���
��+��	� . %
�������
�  +���  ����	+	�  	�	  �����#	�  ��
����	  ������
��
	  �  
'�  ����� . 

o Management Center Reachable — ���  �����  
�����  
����	
�  ����
����  ��  �����  
���"+	�  ����	�  ��
����	  ������
��
	 . 

o Rootkit Detected — �����  ���"+	�  ����	�  ��
����	  �
�	  ���������  ���	  . 
o Virus Detected — �
�	  ���������  ��	�	��
  
���(	�  �  ���������  �	��
�  ��  �����  

���
�+	�  ��(	�  �����"��� . 
·  References— �
�	  
�
���	�  ���	  	
���������� , �  �����  ��
�����  ��� . 
·  Save and Delete— ���	
��  	������	�  	�	  ����	� . 

�����  �����	��  	���
�� �  ���	�
�  

0 
��+��  ��
�����	�  ��������  �
���	� , ����	��  �������"  ����	+���  ���
�	� . 



 

·  High Priority Terminate Process — *������  ���
�	�  	�	  ��
��  �  ��
��
�  	  ����
�  
�����#	�  ���&�

  ����"(	�  �����
 . /����#��	�  ������������  
	
�����  ���&�

��  ����  

�����  
	
���  ��
��	����� , +���  ��������	�  '�  CSA ����
�  �����#	�  �  ��	�  
���&�

��  �����  ������#�"  
���	�  �	�� . 

·  Terminate Process — �����  �  ��  +�  	  ���
�	�  ��#� , ��  
  ����#	�  ��	��	��� . ,���	�  
������  �  ��	��	��� . 

·  High Priority Deny — *������  ��
��  �  ��
��
�  	  ��  �����#��  ���&�

 . 
·  Deny — ��  ��  +�  	  high priority deny, ��  
  ����#	�  ��	��	��� . 
·  Allow — �����#��  ��
��  �  ��
��
� . 
·  Default Action (Allow) — CSA ��	+��
�  �  ����	�  ��������  �� , +�  �����#��  �
�  

���	�����
�	�  �  
	
���  ��  ����+��	" , �����(��  �����  ���
�	�  
��&	�����  ��������� . 
0��	����  '�  ��&	"  �
�	  ���  �����  �����#	�  ���
�	�  ������  ����  ���  �����(���  �  
���$�	����  
	��&		  �����  ������	  ����	���	 . 

·  Query User Default Terminate — ,���#	���  �����������  �  ��  +�  ����� , 	  �
�	  
�����������  ��  ���+��  �  �+��	�  5 �	��  	�	  ���
�  ��  ����  ���	�  �  ���	���
�  
���
�	�  – Terminate.  

·  Query User Default Deny — ,���#	���  �����������  	  ��  ����+��	"  ���	���  �����&	"  – 
Deny.  

·  Query User Default Allow — ,���#	���  �����������  	  ��  ����+��	"  ���	���  Allow. 
·  Monitor  — ���	���  
���	�  ���  ���	�  �	��  ����	�  ���
�	� .  
·  Add or Remove to/from Application Class — ���	���
�  ��  �����
��  �  ��
��
��  ��  �����  

�����	�  ���&�

  �  �	���	+�
�	�  ���

  ��	�����	�  	�	  ����	�  	�  '���  ���

� .  



/����� , +�  �����
�  	��  Query ��  ��
����  �  Solaris, ��
������  �  '��  *,  �����������  ��  ����  
	�����	���  ��(��
�  
  ������ . ���  ���
�	�  ��  ����+��	"  �������"
�  
���� . 

�����!����  ���"
����	  ���	�
  

!����  ����	��  ���$�	��" , �  
�(�
���  ��	��	�  ��������	�  ����	� . 0������  ��	��	����  
�	����� : 

1. High priority terminate process 
2. High priority deny 
3. Allow 
4. Query user (terminate) 
5. Query user (deny) 
6. Query user (allow) 
7. Terminate process 
8. Deny 
9. Default action allow 
10. Add process to application class 
11. Remove process from application class 
12. Monitor 

����  ������  

Agent Service Control  

!�����	���  ��������
�  �
����	�  �����  ��  ���������  ��#	�� . 



 

Application Control  

!�����	���  ���	�  ��	�����	��  ������  	�	  �����  ������  ��  ���������  ��#	�� : 



 

Clipboard Access Control  

�����#��  ������
	�  ������  +����  Clipboard �����  �����  ��������	  ��	�����	��	 : 



 

COM Component Access Control  

1�������  ���	�  COM ��-���  ����  ���  ��
����  ���������  ��	�����	�� : 



 

Connection Rate Limit 

!�����	���  +	
��  �����(	�   	  	
����(	�  
���	���	�  ����������  �����"��� . ���	�  ������� , 
��������
�  ��(	�  �  DoS ��� : 



 

Data Access Control  

%
�������
�  ���  
	
��  
������(	�  WEB 
����� . )�  	�  ����	�  ���
���	���  �����(	�  �����
� , 
�  	�����  Uniform Resource Identifier (URI) ���&	"  �����
� . *�  ����
�  ���	  ������	�����  �����
� . 
����#	�
��  ������	�����  �����
��  ���  
�����	
�  ��	  	�
����&		  MC, ��  ��  �����  �����	�  

��	  +���  ���	�  �����  	�	  
��&	������  �	��  ��� . ���  �����  �����  +���  �  
	
���  ���  
	�
���	�����  CSA data filter. ��	  	�
����&		  �����  ��  Windows, �
�	  ��  
�	  IIS 	�	  Apache �  
'�  $	���  
��	
�  
���� . 4�  ���$����  UNIX $	���  �
����  �����  ��+���  	�
����&		 . 



 

File Access Control  

*��
��+	���  �����	��  �������	 , ���	�  ���&�

�  ����  +	��  $����  	  ����	 . 3
�	  �  UNIX �����(��  
��
��  �  
	��������  

����� , �  �����  ���	���  +�  '�  ��  ����+��  �����	+�
�	  �����(��	�  
��
���  �  
�����  $���� . 



 

File Version Control  

!�����	���  ���	�  ���
		  ��������  �����#���  �  	
������	" .  



 

Kernel Protection  

/����(��  �	���	+�
��"  ��������  ���������  ��
��  �������	  
	
��� : 



 

Network Access Control  

��������  ������	�����  ��
��  ��	�����	�  �  
��  	  ��
��  �  �	�  	�  
�	 .  



 

Network Shield  

/�
�����  ��������  
�����  ��$	�  ��  ����	����
� . )�  $���&	�  ������  ���  ���"+���  ��	  
	�
����&		  CSA. 4������
�  Network Shim. 



 

NT Event Log  

��������  
��	���  ��������  
���	�  	�  Event Log �  �������  &����  ��������	� . 



 

Registry Access Control  

 ����	��  ������	��"(	�  ��
��  ��	�����	�  �  ��"+	  ���
�� , �����(��  	�	  �����#��  ���	
�  	  
+��	�  	�  �	� . 



 

Service Restart 

��������  ��������
���  
���	
� , ������  �
����	�	
�  	�	  ��  ���+�"  ��  �����
� . 



 

Sniffer and Protocol Detection 

�	#�  
���(��	�  �  �� , +�  ���  ���������  ��  IP �������  	  �  +�  ���	  ����������  
�	$$���  ��  
��#	��  ��(	(�����  ������ . 



 

System API 

��������(��  ��������	�  ����
�	�  ��������  	  �����������  ����  ��  ��#	��  c Windows. 



 

Buffer Overflow 

0 UNIX �����  �  ��  
����  +�  System API �  Windows. ��������(��  	
���������	�  ����������	�  
��$���  ���  ����#��	�  ��	�	���	�  ������������ . 



 

Network Interface Control 

0 UNIX �����(��  �������	�  	���$��
  �  Promiscuous mode. 



 

Resource Access Control 

��������(��  ���	  ��  	
����������  
	����	+�
�	�  

���	 . 

 

Rootkit/Kernel Protection 

��������(��  ��������  ���������  ��
��  
���  
	
���  �  UNIX. 



 

Syslog Control 

/��	
����  ��������  
���(��	�  Syslog �  ������  &���  ��������	�  CSA. 



 

������  ������  

 ����	  ����	�  – '�  ������  ����	�   
����(	�  �����  &��	 . 0  CSA �
�  ���  	��  ������� : 
	
����	��	  	  ������� . %
����	��	  ��
����"  �����  �����#	�  	�	  �����	�  ����" -�  
�����&	" . �  �������  ���
�  
���(�"  �  ��
�����		  
���	� . ,  ������  ����	���  �
�  
��-�
���	�  �  �������  $����  ��  ����	�
���  �����  �  �� , +�  '�  ������  ����� .  ����  ����  
������	�  ������  ��  �
�
�	�  ���$�	���  ����	�  	  
�������  
��	  �����	 . 

0  CSA �
�  ���  ����������������  �����	 , ����	���  

·  E-Mail Protection 
·  Apache Web Server 
·  Cisco VPN Client 
·  CiscoWorks Base Security 
·  CiscoWorks CSA MC SQL Server 
·  SendMail 
·  Samba 
·  Data Theft Prevention 
·  DHCP Server 
·  DNS Server 
·  Microsoft Office 

5���  ����+	�  �  �	�  ��
��  ����	�  �  ���"  Configuration > Rule Modules [UNIX] 	�	  Rule 
Modules [Windows]. 



 

������  �����
����  

!��

�  ��	�����	�  – '�  ������  ��	�����	�  ��	�������  ��  $���&	�� . 3
�	  ��  ��	� , +���  �����  
�  ������  ��	�����	� , ����
	� , ���  �����#��  ��
��  ��  telnet (TCP/23) �  ����  ��	�  
������	�����  ���	�  ��	�����	�  ����
	��  '�  ������  �������� , �  ���  �����  	
���������  ����� -
�  �������	�  ������+�"(��  '	  ��	�����	� . %�����  ���  	  ����  ���

��  ��	�����	� . 

5���  ��+#�  �����  +�  '�  ���� , ��
���	�  ��  ���  ����������������  ���

�  ��	�����	�  +����  
���"  Configuration > Applications > Application Classes [Windows]. 



 

3
�	  ��  ����������  ���&�

  ��  	���	 , �  ����  ���

  �����
�  ����%���� , ��  ��  �����  
�������	�  	  ����%����  ���

 , +���
��  �  ������  ���  ���&�

�  �������
�  �  ��������  ������ -
�  ���  �������	� . ���	�  ������� , ����	��� , ��  �����  
�����  ���

  telnet ��	���� , ��  ����  ��������  
	���  ��	�����	� . 

����	�����  

���  ����(��	�  ���$	����&		  CSA 	
�������  ����������  ������  ���+��  ������"
�  �����
��  
	�	  
�	
�	 . /����  ��	�  ���  ��  �����  	
���������  	�  �  ����	+���  ��
�� . ��
����  
����"(	�  
	��  ���������� : 

·  Network address sets 
·  Network services sets 
·  Data sets 
·  File sets 
·  Dynamic file sets 
·  Query settings 
·  COM component sets 
·  Registry sets 

5���  
���$	���	�����  ����������  �����	�  �  ���"  Configuration > Variables. 



�����������  ������  

5���  �
����	�  �����  ��  ��#	��  ��  �����  �������  
��&	������  ���������� . 4����  �	#�  
������	�  
	
�����  �������	� . 0  ���
		  4.5 '�  ������  ���  �����&	�����  
	
���  Windows, 
Solaris 	�	  Linux. 

���	�����  ���#�����  �  ���	������  ���  � ����  	��  Windows 

���&�

��  Intel Pentium 200 MHz or higher. 

Note: Uni/dual/quad processors are all supported. 

*����&	�����  

	
���  

Windows 2003. 

Windows XP (Professional English 128 bit) with Service Pack 0, 1, or 2. 

Windows 2000 (Professional, Server, or Advanced Server) with Service Pack 0, 1, 2, or 
3 or higher. 

Windows NT (Workstation, Server, or Enterprise Server) with Service Pack 5 or higher. 

Note: Citrix MetaFrame and Citrix XP are supported. Terminal Services are supported 
on XP and Windows 2000. Terminal Services is not supported on Windows NT. 

�����  128 MB minimum. 

 �
�  ��  ��
���  
�	
��  

15 MB or higher. 

,��  Ethernet or dialup. 

Note: Maximum of 64 IP addresses supported on a single system. 

 

���	�����  ���#�����  �  ���	������  ���  Solaris 

���&�

��  UltraSPARC 400 MHz or higher. 

Note: Uni/dual/quad processors are all supported. 

*����&	�����  

	
���  

Solaris 8, 64-bit 7/01 edition or higher. 

Note: Solaris minimum core installation is not sufficient. You must also install the 
SUNWlibCx library. 

�����  256 MB minimum. 

 �
�  ��  ��
���  
�	
��  

15 MB or higher. 

,��  Ethernet. 

Note: Maximum of 64 IP addresses supported on a single system. 

 



���	�����  ���#�����  �  ���	������  ���  Linux 

���&�

��  500 MHz or higher x86 processor. 

Note: Uni/dual/quad processors are all supported. 

*����&	�����  
	
���  RedHat Enterprise Linux 3.0 ES, AS, or WS. 

�����  256 MB minimum. 

 �
�  ��  ��
���  �	
��  15 MB or higher. 

,��  Ethernet. 

Note: Maximum of 64 IP addresses supported on a single system. 

3
�  �(�  ����  �������	� . ����  ������  	���  ��������
�  �����  IP ����
  &����  ��������	�  ��  ���  
FQDN 	���	  +����  DNS. ����  �  �� , +�  	�
����&	�����  ����  
�����	  ����
  &����  ��������	�  �  
�	��  FQDN 	���	 . /�������	�  $����  hosts ����  ��#	�  �  ��  ����+� . 

3
�	  MC 	  ����  ������
�  �  ������  
�������  
�	 , �  �����  ������	�  +�  
�����  ���	�����
�	�  
�����  �	�	  ��  ����	��������  
�	
���	  ��
���  	�	  ����	���	  ���
�����  '������ . 
0��	�����
�	�  �����  �	�	  ���	
���	  ��  ��������  SSL ��  
���������  ����  443 ��������  
TCP. 

5���  �
����	�  �����  ��  ��#	��  ���  �����  �	��  
�����  �����  	�
����&	�����  ����  �  &����  
��������	�  CSA +����  ���"  System > Agent Kits 	�	  ��
���������
�  ���  ������	  ������	 . 

3
�	  ��  
�����	  ����  	�	  ��  ���  ���  
����� , �  ��  ������  
  ��#	��  ��  ������  �
�����	����  
�����  ���	  ��  ����
�  https://ciscoworks_system_name/csamc45/kits 	  
��+��  ������  ���� . 



 

4�  �������  ��
�����  �  ���"  Systems > Registration Control �
�  �	  �  ��#���  IP ����
�  ��
��  �  
'���  URL. 

 

��
��  ���  ���  ��  
��+��	  ���� , ��  ����
����  ��� .   

#����

�$��  	  Windows 

����  	��  �  �	��  exe $����  �  ������  ���  ��������  �
�  ����	��  	  ����
  &����  ��������	� .  



4��	���  ������  Next ��  ������	�  ��
������  ���#�� , 
����#��
�  
  �	&���	�� , ���	���  ���  ���  
�
�����	 , ���	��"  ��&	"  Network Shim 	�	  ���"+��  ��  	  ��  ����+��		  	�
����&		  
�������������
� . *�&	�  Network Shim ���"+��  �  
���  
����"(	�  ��������
	  

·  Port scan detection 
·  SYN flood protection 
·  Malformed packet protection 

0�  �����  ������
�  �  	�
����&		  '���  ��������� , ��
������  	�����  ��  ����  ���$�	�����  
  
����	�	  ����������	  ��(	�  ��  ��
� , ����	���  
  VPN ��	����	  	�	  ���
��������	  ���
�����	  
'������	 . Cisco VPN Client ��  ���$�	���  
  '��  ��&	�� . 0���"+	�  '�  ��&	"  ��  ���
�  �����#	�  
+	
��  
��
����  �������  ��  ��$	��� . 0�������  +�  ���  	  ��  ����  ��(	(��  ��#�  
��&	"  �  DoS 
��� . 0  �"���  
��+��  ��#��	�  ��	�	���  ���	�	
����  �  ��  ���"+��  	�	  ��  ���"+�� .  

#����

�$��  ��  Solaris 

����  �����  
��+��  ���������  	�
����&		  	  ����  �����	  �
����	� : 

·  tar xvf CSA-Server_4.5.0.15-setup.tar 
·  pkgadd -a CSCOcsa/reloc/cfg/admin –d 
·  shutdown -y i6 g0 

#����

�$��  	  Linux 

·  tar xvf CSAagent-4.5-51.i386.tar 
·  ./install_rpm. 

 

��� ������� ����  �����!���  ������   

0 Windows ����  �������
�  �  ���  �  �	��  ���
����  $���� . 3
�	  $�����  ��	��
�  �  ���+	  
�������  
����� -�  ����	��  	  ���  ��	������  ��	���	�  ����������� . ������  
��
��  ��	���+�  ��	���	�  – 
�
�����"(	�  ���� . 3
�	  ��
  ������"  �
�����"(	�  ����  �  ��  �����  ����"+	�  	�  ��	
��  �  
���
�  

HKEY_CURRENT_USER\Software\Okena\Cisco Security Agent\ 

key="BalloonPopupsDisabled"=dword:00000001 

0���(�  ��
����  �����  �+���  ���� , ��
������  �
�  ��������
�  �  &����  ��������	�  CSA. 
�����������  ����  �
����	�  �������  ������
��
	  �  Low, Medium, High, ��  '�  ������  �����  
��	�  �����	  �������	��"
�  �  ���		�� . ��  ����+��	"  '�  �
�  ����  	  �  �� .  ����  ����(�  
����"+	�  ��(	�  CSA. 

0 �����  �
�  ����  ���  ��������  	�$����&		  – '�  	�$����&	�  ����
����
�  �  &��  ��������	�  
+���  �����+	�  ���	+�
��"  ���������  ����������� . 

������� : ���	
  ��������  


���� : Proventia Desktop ��%&� , 	�����!��  ���  ���!  ����!���  HIPS �������'$�  �������  
���"� . �������  ��$$��!  	�  	���$  CSA ���!�� . 

 


